SEMINAIRE SUR DEMANDE

e-@roit.ch

LES RESPONSABILITES CIVILES ET PENALES DE LA DIRECTION DU SYSTEME D’INFORMATION (CIO & CSO)

Les fonctions de CIO et CSO ont grandement évolué ces derniéres années en se
complexifiant.

Cette complexité de fonction s’explique par le fait qu’en plus de devoir gérer
des systémes d’information tout en maintenant le méme niveau de service
attendu par une organisation, le CIO et le CSO sont appelés de plus en plus a
participer a I’élaboration des orientations stratégiques de l’organisation de
I’entreprise tout en devant respecter le cadre légal et réglementaire.

Ces nouvelles responsabilités soulévent de nombreuses questions juridiques
relatives aux mécanismes technologiques, contractuels ou organisationnels.

Cette formation s'adresse aux directeurs d’un systéme d’information, aux
responsables de la sécurité de l'information, aux administrateurs de systéme
d’information, aux auditeurs informatiques, aux préposés a la protection des
données, mais également aux gestionnaires d'entreprises ou aux consultants
sensibles a la sécurité informationnelle et aux risques juridiques induits par
I'usage extensif d’un systéme d’information.

OBJECTIFS :

» Se familiariser au droit appliqué aux systémes d’information et appréhender les
derniéres mises a jour légales

» Identifier les responsabilités civiles et pénales des différents gestionnaires des
systemes d’information

» Sensibiliser et responsabiliser les utilisateurs et décideurs confrontés a un
environnement informationnel complexe

» Découvrir quelques scénarios pratiques

DUREE : 8h00
NIVEAU : tout public

Le séminaire est animé par Nicolas Rosenthal, expert juridique qui dispose d’une vaste
expérience tant de la conformité de systémes d’information que de la Gouvernance
d’entreprise.

E-DROIT est un Cabinet juridique de conseils dans le domaine de la gouvernance
d’entreprise et la conformité réglementaire des systémes d‘information. Nous vous
accompagnons dans les défis posés pas I'environnement réglementaire grace a l'analyse
liée aux lois émergentes, a I'usage des technologies et a I'impact sur votre entreprise.

PROGRAMME :

8H30 DEFINIR ET DELIMITER L'ETENDUE DE VOTRE RESPONSABILITE

Comment la responsabilité pénale est-elle partagée au sein de I'entreprise
> Identification des différents acteurs de la responsabilité pénale
> Les différentes responsabilités pénales
> Les conséquences d'une délégation de signature, de pouvoirs et de
responsabilité

L'externalisation de votre responsabilité par le biais contractuel
> L'adoption de clauses de responsabilité adéquates dans les contrats
informatiques
> La mise en ceuvre des garanties et la prise en compte de la confidentialité
et des reconstitutions de données
>  L'utilisation des normes (ISO 27002, ISO 15489...) dans les contrats
> L’intégration de la signature électronique valable juridiguement

Cas pratique
Les participants analyseront, avec le formateur, différentes clauses de contrats
informatiques impliquant leur responsabilité

Comment vous mettre aux Normes pour que votre responsabilité ne soit pas
mise en cause

> L'utilité de leur adoption au plan juridique et les conséquences en matiére
de responsabilité

La révision du Code des Obligations, Sarbane Oxley Act, Bale II : quelles
sont les responsabilités en matiére de transparence

> Les principes et objectifs d'un SCI (Systéme de Contrdle Interne) sur le
systeme d'information

> L’identification des acteurs impliqués par ces nouveaux cadres juridiques
(Conseil d’Administration, Direction Générale, CIO, CSO, Auditeurs...)

L'obligation d’audit de votre systéme d'information
> Quels sont les contrbles internes requis par la révision du Code des
Obligations (et la Commission Fédérale des Banques Circ. 99-2 et 06-6) et

leurs articulations avec les audits externes

12H15 Pause
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14HO0 COMMENT VOUS PROTEGER EN CAS DE DYSFONCTIONNEMENT DU Informations sur I’'organisation, le contenu du séminaire
SYSTEME D'INFORMATION ET DE LA MALVEILLANCE DES UTILISATEURS Email : secretariat@e-droit.ch

Protégez votre responsabilité en cas d'atteinte de vos systémes d'information

Les atteintes aux systémes d’information prévues par la loi

Assurer la tragabilité et la conservation des atteintes au systeme

La conservation d’une preuve numérique

Porter plainte et faire face a une enquéte et a une instruction judiciaire

Y VVYV

Cas pratique
Les participants étudieront, avec l'aide du formateur, une procédure d’investigation de
fraude interne sur un systeme d’information

Quelle est votre responsabilité en cas de dysfonctionnement dans Ila
manipulation des données personnelles

» La révision le la Loi sur la protection des données régissant la manipulation des
données personnelles

> Les obligations d'information, de droit d'accés, de communication et de
rectification des données personnelles

» Les contraintes et risques lors de la conservation des données personnelles

Cas pratique

Les participants étudieront, avec l'aide du formateur, le cas pratique de la collecte de
données personnelles dans le cadre de la gestion des ressources humaines et d’une
campagne marketing

Assurez la sécurité juridique de votre cybersurveillance

Quels outils de surveillance pouvez-vous utiliser en respectant la loi

Les limites aux controles des e-mails

Connaitre les obligations d'information des salariés

Comment I'activité des salariés peut-elle mettre en cause votre responsabilité
Déterminer les sanctions encourures

Analyse des derniéres évolutions jurisprudentielles
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18HO00 Cléture du séminaire par la remise d’une attestation de formation
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